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Wie Big Data die Kreditvergabe auf den Kopf stellt

Algorithmisch gesteuerte Scoringverfahren fordern Rechtsprechung heraus — Deutsche Regelun

Von Katja Langenbucher
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,Are You Creditworthy? The Algo-
rithm Will Decide“ titelte ein Essay,
der sich im vergangenen Jahr mit
Umwdélzungen in den Praktiken des
Kreditscoring fiir Privatpersonen
beschiftigte, einem in Deutschland
von der Schufa bereitgestellten Ser-
vice. Kiinftig, so war dort zu lesen,
werde der Score eines potenziellen
Kreditnehmers nicht mehr auf der
Basis piinktlich beglichener Rech-
nungen, bereits erhaltener Kredite
oder Zahlungsstorungen bestimmt.
Stattdessen liege die Zukunft des
Kreditscorings in einer Zusammen-
schau von ,Big Data“ und kiinstlicher
Intelligenz.

,Big Data“, also die schnelle Ver-
fligbarkeit grof3volumiger und viel-
faltiger Daten wie beispielsweise des
digitalen Fullabdrucks in sozialen
Netzwerken, ermdglicht die Ausdeh-
nung der Scoringbasis weit iiber
Informationen zum Zahlungsverhal-
ten hinaus. So greifen online titige
Kreditgeber auf Beschiftigungsver-
héltnisse zu, auf den Wohnort des
potenziellen Kreditnehmers, die in
dessen Mobiltelefon gespeicherten
Gespriache, Kontakte oder Ortungs-
daten. Auch die Anzahl von Tippfeh-
lern in Textnachrichten, die fiir das
Ausfiillen eines Formulars benotigte
Zeit, die in Google verwendeten
Suchbegriffe, bestimmte Charakter-
eigenschaften oder die Haufigkeit
des Aufladens eines Mobiltelefons
lassen sich erfassen. Kiinstliche Intel-
ligenz, in der Form maschinellen Ler-
nens, erleichtert sodann die Ermitt-
lung statistischer Korrelationen zwi-
schen derartigen Datenpunkten und
historischen Fakten zum Zahlungs-
verhalten vergleichbarer Gruppen.
Die Entscheidung iiber die Kreditver-
gabe, so die Vision der Fintech-Entre-
preneure, werde kiinftig intuitiver,
zufélliger oder statistisch nur
begrenzt aussagekriftiger Elemente
entkleidet.

Davon soll nicht nur der Kreditge-
ber profitieren, der sich auf eine
mess- und objektivierbare Prognose
stiitzen kann. Auch potenziellen Kre-
ditnehmern wird eine faire Entschei-
dung in Aussicht gestellt, die etwa
Personen ohne festes monatliches
Einkommen oder mit haufig wech-
selndem Wohnsitz zugutekommen
kann. Kritiker betonen freilich die
Risiken, die mit algorithmisch
gesteuerter Kreditvergabe einherge-
hen. Dazu zahlt der Anreiz fiir Kredit-
geber oder diese beliefernde Scoring-
agenturen, moglichst umfassend
Daten aus Lebenswelten zu sam-
meln, deren Bedeutung fiir die Kre-
ditwiirdigkeit sich dem typischen
Konsumentenkreditnehmer nur sel-
ten erschlief3en diirfte. Auch auf die
Gefahr verdeckter Diskriminierung
im Rahmen der Kreditvergabe wird
verwiesen. Nicht selten korrelieren
ndmlich unzulédssige Merkmale wie
Geschlecht oder Rasse eng mit
L2unverdédchtigen“ Variablen wie Vor-
namen oder Musikgeschmack. Fest-
stellung und Nachweis unzuléssiger
Diskriminierung wird erschwert,
wenn der steuernde Algorithmus
yharmlose“ Merkmale als relevant
erkennt, dadurch aber jedenfalls mit-
telbar diskriminierende Folgen her-
vorruft.

Einbuf3e an Privatheit

Weder die Sorge um die eigene
Privatsphére noch die Furcht vor dis-
kriminierender Kreditvergabe ist
neu. Es liegt auf der Hand, dass Kre-
dite auf der Grundlage einer Boni-
tatspriifung vergeben werden. Damit
geht die Abfrage hierfiir relevanter
Informationen, und folglich eine
gewisse Einbuf3e an Privatheit, not-
wendig einher. Auch die Trennung
potenzieller = Kreditnehmer in
erwiinschte und unerwiinschte Ver-
tragspartner liegt in der Natur dieser
Entscheidung. Welche Faktoren in
die Priifung einflie3en, ist hingegen
durchaus einem gewissen Wandel
unterworfen.

Fiir die Beurteilung der Kreditwiir-
digkeitim 19. Jahrhundert hatte sich
beispielsweise die US-amerikanische
Kurzformel ,Three Cs — Character,
Capital and Capacity” eingebiirgert.
Sowohl das bereits vorhandene Capi-
tal als auch die Capacity zihlten hier-
nach zu den naheliegenden und
jedenfalls auf den ersten Blick mess-
baren Einflussgroen. Messbarkeit

héngt freilich von der Qualitédt der
Information entscheidend ab. Wenig
optimistisch gab sich hier ein deut-
scher Bankdirektor, der im Jahr 1929
klagte: ,,Sieht man genauer hin, so
besteht das Privatvermdgen aus der
moglicherweise schon lange nicht
mehr echten Perlenkette der Frau
und einer hochstbelasteten, auf den
Namen der Kinder eingetragenen Vil-
la“ (zitiert nach Rudolph, S.24). Es
iiberrascht vor diesem Hintergrund
nicht, wenn noch in einem 1936
erschienenen Handbuch fiir die Pra-
xis der Kreditvergabe in den USA zu
lesen ist: ,More significant than pro-
perty or income is the character of
the purchaser as evidenced by his
reputation for integrity and honesty*“
(zitiert nach Lauer, S.20). Mit der
Fokussierung auf Character ist aller-
dings das Problem nur verschoben.
In den Vordergrund tritt nunmehr
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die Beschaffung solcher Informatio-
nen, die eine Beurteilung des Charak-
ters kiinftiger Kreditnehmer erlau-
ben sollen. Hierbei mag man an einen
ortsansédssigen Handler denken, der
die ihm bekannten Kunden
,anschreiben“ ldsst, oder an den
Bankdirektor, dessen GrofSkredit-
nehmer aus demselben sozialen
Umfeld stammen wie er selbst.
Diese Art der personalisierten
Informationsbeschaffung stie@ im
Verlauf des 19. Jahrhunderts aller-
dings anihre Grenzen. Aus ortsansas-
sigen Handlern wurden iiberregional
auftretende Kaufhéuser, aus person-
lich bekannten Bankkunden o6rtlich
mobile Arbeitnehmer. In diese
Marktliicke drangen kommerzielle
Kreditauskunfteien vor, die objekti-
vierte und messbare Information ver-
sprachen. In den USA etablierten sich
um 1840 derartige Agenturen,
zunéchst auf die Beurteilung von Fir-
menkunden ausgerichtet. Um 1870
entstand in New York die erste Aus-
kunftei, die sich mit der Bewertung
von Konsumenten beschiftigte, bis
1890 fanden sich vergleichbare
Agenturen {iiber das Land verteilt
(Lauer, S. 7). In Deutschland geht die
Schufa auf das Jahr 1927 und eine
Idee der Berliner Elektrizitdtswerke
zuriick. Diese boten ihren Kunden
neben Strom auch Elektrogerate zum
Kauf an. Diese Gerédte konnten auf
der Basis von Ratenzahlung erwor-

ben werden; féllige Zahlungen wur-
den im Rahmen der Stromablesung
eingezogen. Die hiermit einherge-
hende Einsicht in die Bonitdt der
Kunden begannen die Elektrizitéts-
werke systematisch zu erfassen und
anderen Héandlern zur Verfiigung zu
stellen — die Idee einer privaten
»,Schutzgemeinschaft fiir allgemeine
Kreditsicherung“ war geboren und
verbreitete sich von Berlin aus in
andere Stidte.

Bis die Folgen der auf diese Weise
standardisierten Information {iiber
Kreditnehmer in den Fokus der
Offentlichkeit und schliel3lich des
Gesetzgebers gerieten, verging fast
ein Jahrhundert. Vorreiter waren die
USA, die in den 1970er Jahren gleich
zwei Gesetzeswerke zu Datenschutz
und Antidiskriminierungsrecht vor-
legten. 1970 wurde der Fair Credit
Reporting Act erlassen, der die Wei-
terleitung von Kreditauskiinften an
bestimmte Voraussetzungen kniipfte
und Verbrauchern Rechte auf Ein-
sichtnahme in die von Auskunfteien
gespeicherten Daten verschaffte. Der
Equal Credit Opportunities Act von
1974 reagierte auf diskriminierende
Missstdnde in der Kreditvergabe.
Betroffen waren beispielsweise
alleinstehende Frauen, die, auch
wenn sie berufstétig waren, nicht als
kreditwiirdig eingeordnet wurden,
solange sich kein mannlicher Mit-
unterzeichner fand.

Statistische Diskriminierung

Erfasst werden sollten auf3erdem
rassische Minderheiten, die insbe-
sondere in den amerikanischen
Grol3stadten haufig auf , Kredithaie“
angewiesen waren. Das fithrte nicht
nur zu wucherischen Zinsen, son-
dern auch dazu, dass diese Minder-
heiten keine anerkannte Credit His-
tory aufbauen konnten und ihnen
folglich der Zugang zu den klassi-
schen Systemen der Bonitdtsein-
schitzung verwehrt war (Lauer,
S.235). Das Gesetz untersagte
zunichst die auf der Basis von
Geschlecht oder Ehestand diskrimi-
nierende Kreditvergabe, im Jahr
1976 wurde dies auf Rasse, Nationa-
litat, Religion, Alter oder den Bezug
von Sozialhilfe ausgeweitet. Ein
Juristen noch heute beschéftigendes
Problem hatte das amerikanische
Gesetz damit bereits angelegt: Die
genannten Merkmale reflektieren
existierende gesellschaftliche Un-
gleichheit. Fehlt es einem Kreditge-
ber an hinreichenden Informationen
iiber einen potenziellen Kreditneh-
mer, ist es deshalb aus dessen Sicht
durchaus rational, mit Blick auf die
Zugehorigkeit des Anfragenden zur
Gruppe unverheirateter Frauen oder
der Bewohner eines ,Problembe-
zirks®“ den Kredit abzulehnen — Oko-
nomen sprechen von ,statistischer
Diskriminierung®.

Ob Diskriminierungsverbote Ab-
hilfe schaffen oder man besser auf
andere Umverteilungsinstrumente
setzen sollte, ist Gegenstand rechts-
politischer Debatten. Inwieweit sich
die Dogmatik des Diskriminierungs-
rechts hierzu eignet, fiihrt zu kom-
plexen Fragen der unmittelbaren
und mittelbaren Diskriminierung,
der Verfolgung eines legitimen Ziels
mittels diskriminierender Mittel, der
Geeignetheit, Erforderlichkeit und
VerhéltnisméaBigkeit derartiger Maf3-
nahmen und nicht zuletzt des Aus-
mal3es einer Bindung privater Kredit-
geber oder Scoringagenturen an
staatliche Diskriminierungsverbote.

Auch der deutsche Gesetzgeber
widmete sich in den 1970er Jahren
den Rechten betroffener Privatperso-
nen. Das hessische Datenschutzge-
setz vom Oktober 1970 darf als das
édlteste allgemeine Datenschutzge-
setz bezeichnet werden. Der Bund

Literatur zum Thema

Solon Barocas/Andrew Selbst, Big Data’s Disparate Impact, 104 California Law

Review 2016, S. 671-732

Rachel O'Dwyer, Are you Creditworthy? The Algorithm will decide, abrufbar unter:
https://undark.org/2018/05/07/algorithmic-credit-scoring-machine-learning/

Katja Langenbucher, Responsible Al-Credit Scoring — A Legal Framework,
European Business Law Review 2020, S. 527-571

Josh Lauer, Creditworthy. A History of Consumer Surveillance and Financial

Identity in America, 2017

Bernd Rudolph, Die Kreditvergabeentscheidung der Banken. Der Einfluss von
Zinsen und Sicherheiten auf die Kreditgewahrung, 1974

gen untersc

Blick in die Historie: Mercantile Agency in New York

reagierte dann 1977 mit dem Erlass
des Bundesdatenschutzgesetzes
(BDSG). Es machte die Zuldssigkeit
jeder Datenverarbeitung von der Ein-
willigung des Betroffenen oder einer
expliziten rechtlichen Gestattung
abhéngig. AufSerdem werden Betrof-
fenen Rechte auf Auskunft, Berichti-
gung, Sperrung und Loschung einge-
raumt.

Speziell mit Kreditauskunfteien
beschiftigte sich freilich erst die
Neufassung des BDSG aus dem Jahr
2009. Hier wurde die Ubermittlung
von Daten nur erlaubt, soweit eine
trotz Falligkeit unbezahlte, rechts-
kréftig festgestellte oder vom
Schuldner anerkannte Forderung in
Rede steht. Um Kreditscoring im
engeren Sinne geht es in § 28b
BDSG a.F. Scoring wurde dort als
Erhebung ,eines Wahrscheinlich-
keitswerts fiir ein bestimmtes
zukiinftiges Verhalten des Betroffe-
nen“ definiert. Hierfiir verlangt das
Gesetz eine gewisse Qualitdtskont-
rolle, nadmlich die Verwendung
eines ,wissenschaftlich anerkann-
ten mathematisch-statistischen Ver-
fahrens“ sowie ,,nachweisbar erheb-
licher Daten. Ein Element der Anti-
diskriminierung findet sich, soweit
ein Scoringverfahren nicht aus-
schlief3lich auf der Verwendung von
Anschriftendaten beruhen darf. Das
Spannungsverhéaltnis zwischen dem
Auskunftsrecht des Betroffenen und
dem Geschiftsgeheimnis der Schu-
fa hat der Bundesgerichtshof im
Jahr 2014 zulasten des betroffenen
Kreditnehmers aufgeldst. Zwar, so
urteilte das Gericht, kann der Kunde
Auskunft iiber die gespeicherten
kreditrelevanten Daten verlangen,
welche in die Berechnung des
Scores einfliefen. Die ,,Score-For-
mel“, also die Art und Weise der
Berechnung des Scores, muss die
Schufa aber nicht offenlegen. Zu
den geschiitzten Bestandteilen der
Score-Formel zdhlte der Bundesge-
richtshof die als ,allgemeine
Rechengroflen bezeichneten Ele-
mente, beispielsweise statistische
Werte und Vergleichsgruppen
sowie die von der Schufa vorgenom-
mene Gewichtung einzelner Variab-
len fiir die Ermittlung des endgilti-
gen Scores.

Mit dem Inkrafttreten der Daten-
schutzgrundverordnung (DSGVO)
bleibt die Zulassigkeit jeder Daten-
verarbeitung an bestimmte Erlaub-
nistatbestdnde gekniipft. Das kann
nach Art. 6 DSGVO insbesondere die
Einwilligung des Betroffenen sein,
aber auch eine allgemein gefasste
Ausnahmevorschrift, die  auf
,berechtigte Interessen des Verant-
wortlichen“ verweist. Wie bereits das
BDSG kodifiziert auch die DSGVO
den besonderen Schutz sensibler, zur
Diskriminierung geeigneter Daten
wie beispielsweise Rasse, ethnische
Herkunft, Religion oder sexuelle
Orientierung. Auch insoweit steht
das grundsétzliche Verbot unter dem
Vorbehalt der Einwilligung des
Betroffenen.

Online gestellte Kreditantrdge
erwédhnt der Erwdgungsgrund (71)
der DSGVO ausdriicklich. Festgehal-
ten wird, dass diese nicht auf der
Basis einer ausschlieflich automati-
siert erfolgenden Verarbeitung abge-
lehnt werden diirfen. Ist der Betroffe-
ne mit der automatisierten Abwick-
lung einverstanden, verlangt Art. 22
DSGVO nur noch die angemessene
Wahrung seiner Rechte, insbesonde-
re die Moglichkeit, menschliches Ein-
greifen in diesen Prozess herbeifiih-
ren zu kénnen. Mit Kreditauskunftei-
en beschiftigt sich die DSGVO hin-
gegen nicht ausdriicklich. Diese
Liicke soll fiir das deutsche Recht § 31

BDSG fiillen. Wie in § 28b BDSG a.F.
wird dort das Scoring definiert und
dessen Zuldssigkeit an die bereits
unter der Vorgéngernorm einschlégi-
gen Bedingungen gekniipft.

Vom  Regelungsansatz des
US-Rechts unterscheidet sich damit
das europdische und das deutsche
Datenschutzrecht in verschiedener
Hinsicht. So setzt es nicht nur beim
Datenschutz im Kontext des Credit
Reporting an, sondern ganz allge-
mein bei jeder Art der Datenspei-
cherung. Auskunftsanspriiche kon-
nen unter der DSGVO gegen jede
datenverarbeitende Stelle geltend
gemacht werden. Unter dem ameri-
kanischen Regime hingen diese
hingegen davon ab, dass die Sub-
sumtion unter den Begriff der ,,Con-
sumer Reporting Agency“ gelingt
und es sich um einen ,,Consumer
Report” im Sinne dieses Gesetzes
handelt. Die Durchsetzung dieser
Normen liegt in den USA in den
Héanden der Finanzaufsichtsbehor-
den, in Europa sind Datenschutzbe-
horden zustiandig. Ist die Datenspei-
cherung in den USA grundsétzlich
gestattet und nurin bestimmten Fal-
len verboten, ist das europiische
Regel-Ausnahme-Verhiltnis genau
umgekehrt: Die Verarbeitung perso-
nenbezogener Daten ist grundsatz-
lich untersagt, lésst sich aber durch
eine ganze Reihe von Ausnahmebe-
stimmungen legitimieren. Diese
gerade fiir die Bonititsbeurteilung
zu konkretisieren, zdhlt zu den
Herausforderungen, die an der
Schnittstelle von Datenschutz- und
Bankrecht zu bewdltigen sind.

Ganz dhnlich verhilt es sich mit
Blick auf die Regulierung von Diskri-
minierungsgefahren. Anders als der
US-amerikanische Equal Credit
Opportunities Act kennen weder das

Das IBF

Auftrag des IBF — Institut fur
Bank- und Finanzgeschichte
e.V., das die in loser Reihe
erscheinenden Artikel ,,Aus der
Banken- und Finanz-
geschichte” beisteuert, ist die
wissenschaftliche Aufarbei-
tung und Vermittlung der
historischen Entwicklung
unseres Geld- und Finanz-
wesens. Im vergangenen Jahr
hat das IBF sein 50-jahriges
Bestehen gefeiert.

» Weitere Informationen
unter www.ibf-frankfurt.de

deutsche noch das europiische Recht
speziell auf die Kreditgewdhrung
zugeschnittene  Antidiskriminie-
rungsnormen. In Einzelfillen diirfte
stattdessen das Allgemeine Gleichbe-
handlungsgesetz einschlagig sein.
In Umsetzung europdischer Richt-
linien untersagt dessen § 19 die
Benachteiligung aus Griinden ,der
Rasse oder wegen der ethnischen
Herkunft, wegen des Geschlechts,
der Religion, einer Behinderung, des
Alters oder der sexuellen Identitat®.
Erfasst sind der Abschluss privat-
rechtlicher Versicherungen, aber
auch andere zivilrechtliche Massen-
geschéfte, unter die man etwa den
massenhaft eingerdumten Konsu-
mentenkredit subsumieren konnte.
Uber den Umgang mit ,statistischer
Diskriminierung* ist damit aber noch
nicht endgiiltig entschieden. Ver-
weist ein Kreditgeber darauf, dass die
Zugehorigkeit eines potenziellen
Kunden zu einer der geschiitzten
Gruppen fiir dessen Bonitét relevant

heiden sich deutlich von amerikanischen

ist, mag man sich fragen, ob iiber-
haupt eine Diskriminierung ,aus
Griinden“ eines geschiitzten Merk-
mals stattfindet. Auch wenn man das
bejaht, gestattet § 20 des Gesetzes
die Ungleichbehandlung (au3erhalb
von Rasse und ethnischer Herkunft),
sofern ein sachlicher Grund gegeben
ist. Dem deutschen Gesetz wird man
deshalb vor allem das Gebot entneh-
men konnen, fiir Ungleichbehand-
lungen einen verniinftigen Rechtfer-
tigungsgrund vorbringen zu kénnen.
Das amerikanische Gesetz untersagt
hingegen von vornherein die Bezug-
nahme auf sdmtliche geschiitzten
Merkmale. Ob der Europiische
Gerichtshof unter Riickgriff auf spe-
zielle Gleichbehandlungsrichtlinien
oder auf allgemeine europarechtli-
che Prinzipien eine dhnliche Haltung
einnehmen konnte, ist noch nicht
ausgemacht. Immerhin lasst sich
dem viel kritisierten ,,Unisex“-Urteil
ein grundséitzliches Verbot der
geschlechtsabhéngigen Preisgestal-
tung durch Versicherungen und
damit eine gegeniiber ,statistischer
Diskriminierung“ kritische Haltung
entnehmen.

Gute und schlechte Risiken

Noch komplizierter diirfte sich
die rechtliche Beurteilung vor dem
Hintergrund der eingangs skizzier-
ten algorithmenbasierten Scoring-
modelle darstellen. Das gilt nicht
nur, weil sich direkte Diskriminie-
rung mit Blick auf geschiitzte Merk-
male (etwa: Geschlecht) hinter Kor-
relationen mit ,unverdachtigen“
Variablen (etwa: Vornamen, aber
auch bestimmten Suchtermini in
Google) verstecken lassen konnte
(Barocas/Selbst, S.692). Ange-
sichts der Vielzahl mdoglicher
Variablen und - hé&ufig durchaus
tiberraschender —Korrelationen, die
eine Big-Data-Auswertung produ-
ziert, wird haufig gar nicht die
direkte, sondern die ,mittelbare“
Diskriminierung in Rede stehen. So
bezeichnet man neutral formulierte
Regeln oder Kriterien, die das
Potenzial haben, bestimmte
geschiitzte Gruppen dadurch zu
benachteiligen, dass deren Mitglie-
der iiberproportional betroffen wer-
den (etwa: das Abstellen auf Teil-
zeitarbeit betrifft mehrheitlich
Frauen).

Geht es dem Kreditgeber aber
nicht darum, bestimmte Gruppen
auszuschliefen, sondern verldsst er
sich gleichsam blind auf die festge-
stellte Korrelation (etwa: wer ein
Formular rasch ausfiillt, ist kredit-
wiirdig), steht ihm das diskriminie-
rende Potenzial seines Algorithmus
gar nicht notwendig vor Augen. Das
verschérft sich noch, wenn der ver-
wendete Trainingsdatensatz histori-
sche Diskriminierung reflektiert
(etwa: unverheiratete Frauen bergen
ein hohes Kreditrisiko) und somit
eine ,biased A.L.“ derartige Diskrimi-
nierung fortschreibt und vertieft.

Besteht keine Verpflichtung, die
Score-Formel offenzulegen, kommt
auch die Nachpriifung durch betrof-
fene Klager nur selten in Betracht.
Ahnlich verhalt es sich mit der effizi-
enten Durchsetzung des Daten-
schutzrechts. Die Geltendmachung
von Auskunftsanspriichen setzt
voraus, dass bekannt ist, welche
internetbasierten Datenhédndler und
Scoringagenturen {iberhaupt Infor-
mationen sammeln. Die Bedeutung
der Einwilligung mit einer Datenver-
arbeitung relativiert sich, wenn mit
Information iiberladene Konsumen-
ten mechanisch entsprechende ,,Hak-
chen setzen“. Je ungewohnlicher
schliellich die fiir das Scoring in
Bezug genommenen Variablen sind
(etwa: wie hiufig wird das Telefon
aufgeladen), und je weniger der Kon-
sument iiber die Details des Scoring
erfahrt, desto geringer ist die Wahr-
scheinlichkeit gerichtlicher Uberprii-
fung der unterschiedlichen Prakti-
ken. Bei der rechtspolitischen Fein-
arbeit wird man deshalb behutsam
vorgehen miissen. Die Chancen, die
datengeséttigte und risikogerechte
Scoringverfahren bieten, sind gegen
Risiken abzuwaigen, die mit ,biased
A.L“ einhergehen, mit Konsumen-
ten, denen die Relevanz ihres digita-
len Fuflabdrucks fiir unterschiedli-
che Lebenswelten nicht deutlich ist
und schlie8lich mit der algorithmen-
gestiitzten Separierung unterschied-
licher Bevolkerungsgruppen in gute
und schlechte Risiken.



